
287

Journal of The Korea Institute of Information Security & Cryptology
VOL.29, NO.2, Apr. 2019

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2019.29.2.287

더미 기반 부채널 분석 대응기법 신규 취약점*
- Case Study: XMEGA

이 종 혁,1† 한 동 국1,2‡

1국민대학교 금융정보보안학과, 2국민대학교 정보보안암호수학과

Novel Vulnerability against Dummy Based Side-Channel Countermeasures

- Case Study: XMEGA*

JongHyeok Lee,
1†

 Dong-Guk Han
1,2‡

1Dept. of Financial Information Security, Kookmin University,
2Dept. of Information Security, Cryptology, and Mathematics, Kookmin University

요   약

부채널 분석에 안전하게 암호 알고리즘을 구현하는 경우, 설계자들은 일반적으로 1차 마스킹 기법과 하이딩 기법

을 혼합하여 사용한다. 1차 마스킹 기법과 하이딩 기법을 혼합하여 사용한 구현은 충분한 안전성과 효율성 모두 만

족하는 방법이다.

그러나 더미 연산이 실제 연산과 구별될 수 있다면, 공격자는 설계자가 더미 연산을 추가함으로써 의도한 공격 복

잡도보다 낮은 공격 복잡도로 비밀 키를 획득할 수 있다. 본 논문에서는 C언어 이용 시 더미 연산에 사용되는 변수

의 형태를 4가지로 분류하고, 변수의 형태를 달리 사용하여 하이딩 대응기법을 적용한 경우 모두에 대해 더미 연산

을 구분할 수 있는 신규 취약점을 제시한다. 그리고 이에 대한 대응기법을 제시한다.

ABSTRACT

When cryptographic algorithms are implemented to provide countermeasures against the side-channel analysis, designers 

frequently employ the combined countermeasures between the first-order masking scheme and hiding schemes. Their 

combination can be enough to offer security and efficiency.

However, if dummy operations can be distinguished from real operations, an attacker can extract the secret key with 

lower complexity than the intended attack complexity by the designer inserting the dummy operations. In this paper, we 

categorize types of variables used in a dummy operation when C language is employed. Then, we present the novel 

vulnerability that can distinguish dummy operations for all cases where the hiding schemes are applied using different types 

of variables. Moreover, the countermeasure is provided to prevent the novel vulnerability.

Keywords: Side-Channel Analysis, Countermeasure, Hiding Scheme, Dummy

I. 서  론  * 

Received(11. 30. 2018), Modified(02. 18. 2019), 

Accepted(02. 18. 2019)

* This work was supported as part of Military 

Crypto Research Center(UD170109ED) funded 

by Defense Acquisition Program Administration

†

(DAPA) and Agency for Defense Development 

(ADD).

†주저자, n_seeu@kookmin.ac.kr

‡교신저자, christa@kookmin.ac.kr(Corresponding author)



288 더미 기반 부채널 분석 대응기법 신규 취약점

I. 서  론

부채널 분석(Side-Channel Analysis, SCA)

은 암호 알고리즘이 실제 디바이스에서 수행될 때 발

생되는 연산 시간, 소비 전력, 전자파 방출, 소리 등

의 부가적인 정보를 이용하여 비밀 정보를 찾아내는 

분석 방법이다. 대표적인 방법으로는 단순 전력 분석

(Simple Power Analysis, SPA)[11], 차분 전

력 분석(Differential Power Analysis, 

DPA)[11]과 상관 전력 분석(Correlation Power 

Analysis, CPA)[1] 등이 있다. 단순 전력 분석은 

한 개의 파형만으로 비밀 정보를 획득하는 공격이고 

차분 전력 분석과 상관 전력 분석은 다수의 전력 파

형과 통계적인 방법을 이용한 공격 방법이다. 비밀 

정보에 대한 누출의 원인은 부채널 정보가 중간 값과 

연산에 의존하여 발생하기 때문이다. 평문 또는 암호

문이 알려진 경우 공격자는 비밀 정보를 추측함으로

써 중간 값의 계산이 가능하다.

부채널 분석에 대한 대응기법의 목표는 부채널 정

보와 계산 가능한 중간 값 사이의 연관성을 제거하는 

것이다. 부채널 분석 대응기법은 마스크(Mask)라는 

랜덤 값을 부가함으로써 중간 값을 랜덤하게 변경하

여 공격자가 중간 값을 추측할 수 없도록 하는 마스

킹 기법(Masking Scheme)[6, 13]과 공격 대상 

연산의 발생 시점을 랜덤하게 변경하는 하이딩 기법

(Hiding Scheme)[10]으로 구분된다.

사물인터넷(Internet of Things, IoT) 환경과 

금융 IC 카드 등의 임베디드 장비에 암호 알고리즘

을 부채널 분석에 안전하도록 구현하는 경우, 일반적

으로 1차 마스킹 기법과 하이딩 기법이 혼합하여 사

용된다[10, 12, 14]. 2차 이상의 고차 마스킹 기법

을 사용하면 암호 알고리즘의 동작 시간이 AES[9] 

암호 알고리즘의 경우 대응기법을 적용하지 않은 구

현에 비해 13배 이상으로 증가하여 가용성을 만족하

지 못하기 때문이다[4]. 하지만 1차 마스킹 기법은 

2차 차분 전력 분석 및 2차 상관 전력 분석에 의해 

키 분석이 가능하여 충분한 안전성을 제공하지 못한

다. 따라서 효율성 관점에서 1차 마스킹 기법에 하

이딩 기법을 추가적으로 적용하여 가용성과 안전성을 

모두 제공한다.

랜덤 더미 연산 삽입 기법(Random Insertion 

of Dummy Operations Scheme)은 하이딩 기법

의 일종으로 암·복호화와는 무관한 연산인 더미 연산

을 정상적인 연산 중간에 삽입하여 공격 대상이 되는 

연산의 수행 시점을 랜덤하게 변경하는 대응기법이

다. 여기서 중요한 점은 부채널 정보 상에서 더미 연

산을 실제 연산과 구분할 수 없도록 유사하게 구성하

는 데에 있다. 하이딩 기법의 또 다른 대응기법으로

는 셔플링 기법(Shuffling Scheme)이 있다. 셔플

링 기법은 연산 순서를 랜덤하게 섞는 방법으로 랜덤 

더미 연산 삽입 기법과 동일하게 공격 대상이 되는 

연산의 수행 시점을 숨기는 것을 목적으로 하고 있

다.

본 논문에서는 랜덤 더미 연산 삽입 기법과 셔플

링 기법이 적용된 AES 암호 알고리즘의 소비 전력 

파형에서 더미 연산의 구현 방법에 따른 실제 연산과 

더미 연산의 구분 가능성을 보인다. 더미 연산의 구

분이 가능함에 따라 공격자는 설계자가 의도한 셔플

링 복잡도보다 낮은 셔플링 복잡도로 차분 전력 분석

이나 상관 전력 분석 등의 부채널 분석을 수행할 수 

있다. 가령 개의 Sbox 연산에 최대 개의 더미 

연산을 이용하여 랜덤 더미 연산 삽입 기법과 셔플링 

기법을 적용한다면 셔플링 복잡도는 


이지만 

더미 연산이 구분 가능함에 따라 


으로 감소한다. 

이를 필요 파형 수 관점에서 다시 서술하면, 대응기

법이 적용되지 않은 알고리즘의 경우 부채널 분석에 

필요한 파형 수가 라고 가정하였을 때, 랜덤 더미 

연산 삽입 기법과 셔플링 기법을 적용하였을 경우 1

차 차분 전력 분석 및 1차 상관 전력 분석에 필요한 

파형 수는 × 이다[15]. 하지만 더미 연

산의 구분이 가능해지면 이론적으로 ×으로 감

소된다. 예를 들어,     인 경우에 75%의 

감소율을 보인다. 이 결과는 부채널 분석에 매우 치

명적이다.

또한 더미 연산의 실제 연산과의 구분 가능성을 

막기 위한 C언어 레벨에서의 대응기법을 제시한다. 

본 논문에서 제시하는 대응기법을 적용하였을 때, 약 

49.98%의 구분 성공률을 보여 랜덤 더미 연산 삽입 

기법으로 의도한 안전성을 충분히 제공함을 확인할 

수 있다.

본 논문의 구성은 2장에서 하이딩 기법과 분석 대

상 알고리즘과 더미 연산에 사용되는 변수의 종류들

에 대해 설명한다. 3장에서는 더미 연산의 구분 가

능성과 이의 실험적 결과를 설명하고 4장에서 대응

기법을 제시한다. 그리고 5장에서 결론을 맺는다.
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Encryption.c

char D_GV[16];

void main() {

    char r_in[16], d_in[16], u_in[32];

    for (int i = 0; i < 16; i++) {

        u_in[i] = r_in[i];

        u_in[i + 16] = d_in[i];

    }

    F1(r_in);

    F2(r_in);

    F3(r_in, d_in);

    F4(u_in);

}

void F1(char R[]) {

    for (int i = 0; i < 16; i++) {

        R[i] = Sbox[R[i]];

        D_GV[i] = Sbox[D_GV[i]];

    }

}

void F2(char R[]) {

    char D_LV[16];

    for (int i = 0; i < 16; i++) {

        R[i] = Sbox[R[i]];

        D_LV[i] = Sbox[D_LV[i]];

    }

}

void F3(char R[], char D_DFA[]) {

    for (int i = 0; i < 16; i++) {

        R[i] = Sbox[R[i]];

        D_DFA[i] = Sbox[D_DFA[i]];

    }

}

void F4(char SFA[]) {

    for (int i = 0; i < 32; i++)

        SFA[i] = Sbox[SFA[i]];

}

Fig. 1. Classification according to variable types

II. 배경 지식

2.1 하이딩 기법(Hiding Scheme)

하이딩 기법[15]의 목표는 부채널 정보 파형과 예

상되는 중간 값 간의 독립성을 부여하는 것이다. 이

를 제공하는 대표적인 소프트웨어 대응기법은 랜덤 

더미 연산 삽입 기법과 셔플링 기법이 있다.

더미 연산은 암·복호화와는 무관한 의미 없는 연

산을 뜻한다. 랜덤 더미 연산 삽입 기법은 암호 알고

리즘에서 특정 연산이 수행되는 중에 더미 연산을 랜

덤하게 삽입하여 공격자가 목표로 하는 연산이 수행

되는 시점을 랜덤하게 해준다. 랜덤 더미 연산 삽입 

기법의 중요한 점은 암호 알고리즘 수행 중 발생하는 

부채널 정보(소비 전력, 전자파 방출 등) 관점에서 

더미 연산을 실제 연산과 유사하게 구성하는 것이다.

랜덤 더미 연산 삽입 기법과 달리, 셔플링 기법은 

연산의 수행 순서를 랜덤하게 섞는 방법이다. 셔플링 

기법 또한 목적은 공격자가 목표로 하는 연산의 수행 

시점을 랜덤하게 함에 있다.

2.2 변수 종류(Type of Variables)

C언어 레벨에서의 변수 종류를 3가지로 분류할 

수 있다. 변수가 해당 함수 내의 지역 변수(Local 

variable)로 선언되는 경우, 소스 코드의 전역 변수

(Global variable)로 선언하는 경우 그리고 다른 

함수의 지역 변수를 해당 함수의 인자(Function 

argument)로 받아오는 경우가 있다. 더미 연산에 

사용되는 변수를 함수 인자로 받아오는 경우 실제 연

산에 사용되는 변수와 상이한 함수 인자(Different 

function argument)로 받아오는 경우와 동일한 

함수 인자(Same function argument)로 받아오

는 경우를 고려할 수 있다.

Fig. 1.은 더미 연산에 사용되는 변수의 형태의 

예이다. 전역 변수를 사용하는 경우는 F1 함수이며 

D_GV라고 명명된 전역 변수를 더미 연산에 사용한

다. 지역 변수를 사용하는 경우는 F2 함수이고 

D_LV라고 명명된 지역 변수를 사용하여 더미 연산

을 수행한다. F3 함수는 상이한 함수 인자를 사용하

는 경우로 D_DFA라고 명명된 인자를 사용하여 더

미 연산을 수행하고 F4 함수는 동일한 함수 인자를 

사용하는 경우이며 더미 연산과 실제 연산 모두  

SFA라고 명명된 함수 인자를 사용하여 연산을 수행

한다.

2.3 분석 대상

더미 연산의 구분 가능성에 대한 실험 환경 및 실

험 대상의 구현 방법에 대해 서술한다. 랜덤 더미 연

산 삽입 기법과 셔플링 기법을 적용한 AES 암호 알
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Input st_in[16], dm_in[16], order[32]

Output st_out[16], dm_out[16]

for ←  to  do

  switch order[] do

    case 0

      st_out[0]←Sbox[st_in[0]]

      break

    case 1

      st_out[1]←Sbox[st_in[1]]

      break

⋮
    case 16

      dm_out[0]←Sbox[dm_in[0]]

      break

    case 17

      dm_out[1]←Sbox[dm_in[1]]

      break

⋮
end for

Table 1. Pseudo code of the subbytes function 

in AES with the dummy operations and the 

shuffling scheme.

고리즘을 C언어를 사용하여 구현한 경우를 대상으로 

한다. 대응기법을 정확하게 적용하기 위해 어셈블리

(Assembly) 언어를 사용하여야 하지만, 설계자의 

편의성과 다양한 구현 환경을 고려하였을 때 C언어

가 널리 사용된다. 그러므로 본 논문에서는 C언어를 

사용하여 구현된 암호 알고리즘을 대상으로 하며 랜

덤 더미 연산 삽입 기법과 셔플링 기법을 

swtich-case 문을 사용하여 적용한다.

더미 연산에 사용된 변수의 형태로 2.2절에서 소

개한 것처럼 더미 연산에 사용되는 변수의 종류에 따

라 4가지 방법을 고려한다.

Table 1.은 AES 암호 알고리즘의 Subbytes 

연산에 하이딩 대응기법이 적용된 의사코드이다. 삽

입된 더미 연산의 개수를 실제 연산의 개수와 동일하

게 16개로 고정하였으며 구현 방식은 셔플링 된 연

산 순서가 저장되어 있는 order 변수를 사용하여 

switch-case 문으로 구성하였다. st_in과 st_out

은 각각 실제 연산의 입·출력을 저장하는 변수이며 

dm_in과 dm_out은 더미 연산의 입·출력을 저장하

는 변수이다. 단, 동일한 함수 인자를 사용하는 구현

의 경우 st_in과 st_out의 길이를 2배 들리고 전반

부와 후반부를 각각 실제 연산과 더미 연산의 입·출

력을 저장하는 변수로 사용한다.

III. 신규 취약점

본 장에서는 더미 연산과 실제 연산을 구분할 수 

있는 신규 취약점을 보여준다. 이전 장에서 설명한 

것과 같이 더미 연산에 사용된 변수의 형태에 따른 

4가지 구현 방법에 대해 각각 실험을 수행한다. 각

각의 구현 방법은 Table 1.에서 dm_in과 dm_out 

변수의 선언 형태만 다르기 때문에 자세한 소스 코드

는 생략한다. 단, 동일한 함수 인자를 사용하는 구현

의 경우 dm_in과 dm_out 대신에 st_in과 st_out

을 사용하며 인덱스는 switch-case문의 인덱스와 

동일하다.

하이딩 대응기법이 적용된 AES암호 알고리즘을 

XMEGA128D4-U[7] 칩에 C언어로 구현하였으며 

칩이 동작하는 동안 발생하는 소비 전력을 

Chipwhisperer-Lite(CW1173)[8]로 측정하여 

실험을 진행하였다.

더미 연산과 실제 연산을 구분하기 위한 기준으로 

BCDC(Bounded Collision Detection 

Criterion)[5] 값을 이용한다. 두 집단 간의 유사

도를 의미하는 BCDC는 다음과 같이 정의된다.

 

×

  
    (1)

은 BCDC 값 계산의 기준이 되는 참조 영역

이고 는 그 대상이 되는 영역이다. 은 

의 표준편차,   는 과 의 차이의 표준

편차이다. BCDC 값이 0에 가까울수록 과 와

의 유사도가 큼을 의미한다.

3.1 지역 변수(Local Variable)

더미 연산에 사용되는 dm_in, dm_out 변수를 

AES 암호 알고리즘의 Subbytes 함수 내부의 지역 

변수로 설정한 경우의 소비 전력 파형의 일부는 

Fig. 2.와 같다. 파형 전체에서 32개의 Sbox 연산

의 구분이 가능하다. 본 논문에서는 가독성을 위해 

32개 중 일부만을 그림으로 나타낸다. 소비 전력 파

형의 ‘D’로 표시된 영역은 더미 Sbox 연산이 수행되

는 부분이고 ‘R’로 표시된 영역은 실제 Sbox 연산이 

수행되는 부분이다.
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Real

operation

st_out[0]←Sbox[st_in[0]]

movw r28, r14

ld r30, Y

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

movw r30, r16

st Z, r24

rjmp .+268

Dummy

operation

dm_out[0]←Sbox[dm_in[0]]

Not performed.

Table 2. Assembly code of the Subbytes 

operation when the dummy operations are used 

as a local variable.

Fig. 2. The power consumption trace about the 

Subbytes operation of AES with the 16 local 

variable dummy operations and the shuffling 

scheme.

Fig. 3. The BCDC value trace of the Fig. 2.

Fig. 2.의 ‘BCDC reference’로 표시된 부분은 

실제 Sbox 연산의 소비 전력 파형 중 일부분으로 

BCDC 값 계산 식 (1)의 참조 영역인 으로 설

정한 부분이다. 참조 영역 과 동일한 길이의 대상 

영역 를 파형의 처음부터 1포인트 씩 이동시켜가

며 계산하였다. 그 결과의 일부분은 Fig. 3.과 같다. 

실제 Sbox 연산이 수행된 곳에서는 0에 가까운 

BCDC 값을 보인다. 전체 BCDC 값 중 하위 16개

를 Fig. 3.의 빨간색 원으로 표시하였고 각각의 하

위 값은 실제 Sbox 연산이 수행된 시점에서 계산되

었다. AES 암호 알고리즘의 Subbytes 함수를 1백

만 번 수행한 소비 전력 파형에서 더미 연산을 구분

한 결과, 99.92%의 성공률로 구분이 가능하였다. 

따라서 지역 변수를 사용하여 더미 연산을 구현하였

을 때, BCDC 값을 이용하면 실제 연산과 구분이 

가능하다.

이와 같이 더미 연산이 실제 연산과 구분이 되는 

근거로 C언어로 구현된 암호 알고리즘이 컴파일

(Compile) 과정을 거친 어셈블리 코드를 제시한다.

Table 2.에서 보이는 바와 같이 더미 연산을 지

역 변수로 사용하여 구현한 경우에서는 어셈블리 코

드 상에서 더미 Sbox 연산에 해당하는 코드를 찾지 

못하였다. Chipwhisperer-Lite(CW1173)가 제

공하는 컴파일러(WinAVR 4.3.3)가 최적화 과정에

서 Subbytes 함수의 출력과 무관한 연산으로 판단

하여 제거한 것으로 추정된다. 그럼에도 Subbytes 

함수의 소비 전력 파형이 32개의 부분으로 구분될 

수 있는 이유는 switch-case 문에서 참조하고 있는 

order 배열은 최적화 대상이 아니기 때문이다. 최적

화 되지 않은 배열을 사용하는 연산 또한 최적화 대

상이 아니기 때문에 내부 연산이 수행되지 않더라도 

switch-case 문으로 이루어진 반복문은 수행된다.

3.2 전역 변수(Global Variable)

더미 연산에 전역 변수를 사용한 경우의 소비 전

력 파형의 일부분은 Fig. 4.와 같다. 이 경우 또한 

실제 Sbox 연산 중 일부분인 ‘BCDC reference’로 

표시된 부분을 참조 영역 으로 설정하여 BCDC 

값을 계산하였다. 계산된 BCDC 값의 일부분은 

Fig. 5.와 같으며 실제 Sbox 연산이 수행된 시점
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Real

operation

st_out[0]←Sbox[st_in[0]]

movw r28, r14

ld r30, Y

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

movw r30, r16

st Z, r24

rjmp .+556

Dummy

operation

dm_out[0]←Sbox[dm_in[0]]

lds r30, 0x2231

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

sts 0x21B0, r24

rjmp .+268

Table 3. Assembly code of the Subbytes 

operation when the dummy operations are used 

as a global variable.

Fig. 4. The power consumption trace about the 

Subbytes operation of AES with the 16 global 

variable dummy operations and the shuffling 

scheme.

Fig. 5. The BCDC value trace of the Fig. 4.

(‘R’로 표시된 영역)에서 더미 Sbox 연산이 수행된 

시점(‘D’로 표시된 영역)보다 낮은 BCDC 값을 보

인다. 그러나 여섯 번째 Sbox 연산은 더미 연산임

에도 불구하고 하위 16개의 BCDC 값을 포함하고 

일곱 번째 Sbox 연산은 실제 연산임에도 하위 16개

의 BCDC 값을 포함하지 않는다. 따라서 BCDC 

값을 이용하여 더미 연산을 구분하는데 오류가 존재

한다. 이와 같이 잘못 판단하는 경우가 존재하지만, 

AES 암호 알고리즘의 Subbytes 함수를 1백만 번 

수행한 소비 전력 파형에서 더미 연산을 구분한 결과 

93.76%의 성공률로 더미 연산을 구분할 수 있었다. 

따라서 전역 변수를 사용하여 더미 연산을 구현한 경

우 또한 실제 연산과 구분이 가능하다.

Table 3.은 이 경우의 어셈블리 코드이다. 실제 

연산과 더미 연산에 사용된 어셈블리 명령어와 어셈

블리 코드 구성이 다름을 확인할 수 있다.

3.3 상이한 함수 인자(Different Function Argument)

실제 Sbox 연산에 사용되는 변수는 Subbytes 

함수의 인자로 입력되기 때문에 이와 동일하게 더미 

Sbox 연산에 사용되는 dm_in과 dm_out 변수도 

Subbytes 함수의 인자로 입력되도록 구성하였다

(Subbytes(st_in, st_out, dm_in, dm_out)). 

st_in 및 st_out과 dm_in 및 dm_out의 형태가 

함수 인자로 동일하나 다른 변수를 사용하기 때문에 

이를 상이한 함수 인자라고 명명한다. 이의 소비 전

력 파형의 일부분은 Fig. 6.과 같다. 상이한 함수 

인자를 사용한 구현 방식의 경우에서도 실제 Sbox 

연산 중 일부분을 ‘BCDC reference’로 설정하여 

으로 사용하였다. BCDC 값을 계산한 결과 Fig. 

7.과 같이 실제 연산이 더미 연산에 비해 더 작은 

BCDC 값을 가지며 1백만 개의 파형을 수집하여 구

분한 결과 99.86%의 성공률을 보였다.

Table 4.의 어셈블리 코드 상에서도 사용된 어셈

블리 명령어와 어셈블리 코드의 구성이 다름을 확인

할 수 있다. 따라서 실제 연산에 사용된 변수와 동일
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Real

operation

st_out[0]←Sbox[st_in[0]]

movw r30, r16

ld r24, Y

mov r30, r24

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

movw r30, r22

st Z, r24

rjmp .+585

Dummy

operation

dm_out[0]←Sbox[dm_in[0]]

ld r30, Y

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

st X, r24

rjmp .+268

Table 4. Assembly code of the Subbytes 

operation when the dummy operations are used 

as a function argument.

Fig. 6. The power consumption trace about the 

Subbytes operation of AES with the 16 different 

function argument dummy operations and the 

shuffling scheme.

Fig. 7. The BCDC value trace of the Fig. 6.

하게 더미 연산을 함수 인자를 사용하여 구성한 경우

도 더미 연산의 구분이 가능하다.

3.4 동일한 함수 인자(Same Function Argument)

3.3절에서 더미 연산에 사용된 변수를 실제 연산

에 사용된 변수와 동일한 형태인 함수 인자로 구성하

였지만 더미 연산의 구분이 가능하였다. 따라서 본 

절에서는 변수의 형태뿐만 아니라 동일한 배열을 사

용한 구현 방법을 고려한다. dm_in과 dm_out 변

수를 사용하지 않고 기존에 16개의 배열로 구성된 

st_in과 st_out 변수를 32개의 배열로 확장하여 전

반부 16개의 배열은 실제 Sbox 연산에 사용하고 후

반부 16개의 배열은 더미 Sbox 연산에 사용한다. 

이러한 방식을 동일한 함수 인자라고 명명한다. 이와 

같은 구현 방식의 소비 전력 파형의 일부분은 Fig. 

8.과 같고 실제 연산 중 일부분을 ‘BCDC 

reference’로 설정하여 으로 사용한다. BCDC 

값을 계산한 결과의 일부분은 Fig. 9.와 같다. 전역 

변수를 사용한 경우처럼 첫 번째 수행된 Sbox는 더

미 연산이지만 하위 16개의 BCDC 값 포함하여실

제 Sbox 연산으로 판단되었다. 이와 같은 잘못 판

단하는 사례가 존재하지만 1백만 개의 소비 전력 파

형을 수집하여 구분하였을 때 73.72%의 성공률로 

구분이 가능하였다. 실제 연산과 더미 연산의 구분이 

불가능한 경우는 50%의 성공확률을 가져야하기 때

문에 동일한 함수 인자를 사용한 구현 또한 더미 연

산의 구분이 일부 가능하다.

Table 5.는 본 구현 방식의 어셈블리 명령어로 

실제 연산과 더미 연산의 명령어 구성은 동일하다. 

그럼에도 불구하고 위의 실험처럼 더미 연산의 구분

이 일부 가능한 이유로는 st_in에 저장된 메모리 값

을 불러오는 부분에서 참조하는 메모리 주소 상의 차

이점이 원인으로 예상된다. 실제 연산은 st_in 배열

의 전반부를 사용하기 때문에 ldd 명령어가 Y부터 

Y+15까지를 참조하지만 더미 연산은 Y+16부터 
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Real

operation

st_out[0]←Sbox[st_in[0]]

ldd r30, Y

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

adiw r26, 0x00

st X, r24

sbiw r26, 0x00

rjmp .+556

Dummy

operation

st_out[16]←Sbox[st_in[16]]

ldd r30, Y+16

ldi r31, 0x00

subi r30, 0xF0

sbci r31, 0xDF

ld r24, Z

adiw r26, 0x00

st X, r24

sbiw r26, 0x00

rjmp .+268

Table 5. Assembly code of Subbytes operation 

when dummy operations are used as same 

function argument.

Fig. 8. The power consumption trace about the 

Subbytes operation of AES with the 16 same 

function argument dummy operations and the 

shuffling scheme.

Fig. 9. The BCDC value trace of the Fig. 8.

Y+31까지를 참조한다. 메모리 주소를 이동하는 부

분에서 더미 연산이 실제 연산보다 더 많은 이동을 

요하기 때문에 소비 전력이 다르다고 판단된다.

더미 연산에 사용되는 변수의 형태에 따른 더미 

연산의 구분 성공률은 Table 6.과 같다.

IV. 대응기법

3장에서 더미 연산을 지역 변수, 전역 변수, 상이

한 함수 인자와 동일한 함수 인자로 사용한 경우 모

두 더미 연산이 실제 연산과 구분이 가능함을 확인하

였다. 본 장에서는 암호 알고리즘 설계자가 C언어를 

사용하는 경우에서 더미 연산의 구분 가능성을 제거

Types of variable used in 

dummy operations

Distinguish 

success rate

Local variable 99.92%

Global variable 93.76%

Difference function 

argument
99.86%

Same function argument 73.72%

Table 6. Distinguish success rate according to 

types of variable used in dummy operations.

하는 대응기법을 제시한다. 3.4절에서 더미 연산에 

사용된 변수를 실제 연산에 사용된 변수와 동일한 배

열로 구성하였지만 참조 메모리 주소의 차이로 더미 

연산의 구분이 일부 가능하였다. 따라서 본 장에서는 

랜덤한 메모리 주소를 참조하도록 하는 대응기법을 

제시한다.

기존의 방식은 st_in에 실제 연산과 더미 연산에 

사용될 값이 순차적으로 저장하고 order 변수에 저

장된 순서에 따라 연산을 수행하는 방식이다. 메모리 

주소의 차이 문제를 해결하기 위해 order 변수에 저
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Input st_in[32], order[32]

Output st_out[32]

for ←  to  do

  temp_in[i]←st_in[order[i]]

end for

for ←  to  do

  temp_out[i]←Sbox[temp_in[i]]

end for

for ←  to  do

  st_out[order[i]]←temp_out[i]

end for

Table 7. Pseudo code of the new counte-

rmeasure.

Real & 

Dummy

operation

temp_out[0]←Sbox[temp_in[0]]

movw r26, r22

add r26, r18

adc r27, r19

movw r30, r20

add r30, r18

adc r31, r19

ld r30, Z

ldi r31, 0x00

subi r30, 0xF0

sbcd r31, 0xDF

ld r24, Z

st X, r24

Table 8. Assembly code of the new counte-

rmeasure.

Fig. 10. The power consumption trace about the 

new countermeasure.

Fig. 11. The BCDC value trace of the Fig. 10.

장된 순서에 따라 실제 연산 및 더미 연산에 사용될 

값을 temp_in에 미리 저장하고 순차적으로 Sbox 

연산을 수행한다. 이후에 셔플링 기법이 다른 연산에 

영향을 미치지 않기 위해 Sbox 연산의 출력 값을 

다시 정상적인 순서로 바꾸어서 st_out에 저장하는 

방식이다. 이를 의사코드로 나타내면 Table 7.과 같

다.

본 대응기법의 전력 파형의 일부분은 Fig. 10.과 

같고 실제 연산 중 일부분인 ‘BCDC reference’를 

참조 영역 으로 설정하여 BCDC 값을 계산한 결

과는 Fig. 11.과 같다. 첫 번째, 네 번째, 다섯 번

째, 여섯 번째, 여덟 번째, 열 번째와 열두 번째 수

행된 Sbox 연산은 더미 연산이지만 실제 연산으로 

판단하였고 세 번째, 아홉 번째와 열여덟 번째는 실

제 연산이지만 더미 연산으로 판단하였다. 이처럼 잘

못 판단하는 사례가 다수이며 1백만 개의 소비 전력 

파형을 수집하여 실험한 결과 49.98%의 성공률을 

보이므로 본 구현 방식은 더미 연산의 구분이 불가능

하다.

위와 같은 실험적인 결과뿐만 아니라 Table 8.과 

같이 컴파일된 어셈블리 코드 상에서도 더미 연산과 

실제 연산이 동일한 어셈블리 명령어 구성을 사용함

을 확인하였다. 또한 상이한 메모리 주소를 사용하는 

연산이 없음을 확인하여 3.4절에서 보이는 문제점을 

해결하였다. 따라서 셔플링 기법을 배열 저장 순서에 

적용할 때, 더미 연산과 실제 연산을 부채널 정보를 

사용하여 구분할 수 없다. 설계자가 더미 연산과 셔

플링 기법을 사용하여 암호 알고리즘에 하이딩 대응

기법을 적용하는 경우에 더미 연산과 실제 연산에 사

용되는 변수를 동일한 배열을 사용하며 연산 수행 순
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서가 아닌 배열 저장 순서에 셔플링 기법을 적용하여

야 구분 가능성을 최소화하고 의도한 공격 복잡도를 

충분히 제공할 수 있다.

V. 결  론

본 논문에서는 부채널 대응기법으로 하이딩 대응

기법을 사용할 때 주로 사용되는 더미 연산의 구현 

방식에 따라 실제 연산과의 구분 가능성을 제시한다. 

설계자가 C언어를 사용하여 부채널 대응기법이 적용

된 암호 알고리즘을 구현한 경우에 대해 더미 연산에 

사용된 변수를 지역 변수, 전역 변수, 상이한 함수 

인자와 동일한 함수 인자 형태로 선언하였을 때 더미 

연산이 실제 연산과 소비 전력 파형에서 구분이 가능

하여 설계자가 의도한 공격 복잡도를 충분히 제공하

지 못할 수 있음을 보인다. 이를 막기 위한 구현 방

식으로 실제 연산과 더미 연산에 사용되는 변수를 동

일한 변수로 사용하며 셔플링 기법을 연산 수행 순서

가 아닌 배열 저장 순서에 적용하여야 한다.
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